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北京安博通科技股份有限公司

实时采集或者周期性采集策略配置文件对文

件进行备份，主动及时发现变更内容，当有

安全事件发生时通过对变更内容进行对比分

析，快速对安全事件进行响应。

策略变更监控

通过对网络设备上的策略信息进行持续性监

控分析，定期对网络安全策略进行巡检，查

看策略的合规性，并根据审计部门的要求生

成相应的合规报告。

合规审计

通过数据流和业务之间的访问路径实时掌握关

键数据资产的安全状态，实现核心业务威胁面

的可视化分析。

攻击面监控3

5
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业务架构图
针对银行的整个运维管理流程，安博通提出了银行业安全策略运维解决方案。通过对防火墙、路由器、交换机、负载均

衡设备上的网络访问控制策略进行风险挖掘、建模分析、风险评估以及持续性监控等，为银行网络运维的合规性、可靠

性、无间断运行提供全方位技术支持。

解决方案

运行维护区

在线采集
Ssh协议

安全策略可视化平台

离线采集
配置文件导入

网络管理平台

网银区

生产网服务器 安全管理中心

中间业务
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生产网

办公网
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设备：路由
器、交换机、
防火墙、负

载均衡

策略管理

路径可视

风险可视

变更可视

数据分析

数据库数据收集

银行安全现状

基础保护不到“位”
划分安全域保障是对银行生产网络环境中多平台、

多网络的基础保护。随后制定严格的管理运维流程

对网络及平台中的信息进行进一步的防护。然而当

前网络中很难将管理制度，一一对应在工作中落实

和监督。

运维体系管理“难”
●  缺乏策略变更前的合规性检查；

●  缺乏策略变更风险评估；

●  缺乏对策略持续性监控且在发生威胁时响应不

    及时；

●  缺乏对管理制度的持续监控。

IT监控平台“无间断”

自动化运维平台“更可靠”
策略变更前进行仿真测试，验证业务人员申请的变更是否达到预期要求并且无新的风险引入；根据仿真测试的结果生成变

更建议，告诉用户一条最优路径进行变更并生成相应的变更参数，由自动化变更平台调用相应的参数进行变更下发，减少

技术人员对变更的参与，确认变更的可靠性。

建模分析 风险评估 最优路径 变更参数 自动化运维平台

对网络设备策略信息进行深度挖掘并进行持

续性监控，一旦发现隐藏、冗余这些风险策

略信息即把信息传送至IT监控平台，通知相

关的技术人员进行策略审计。

策略风险监控

对银行制定的安全域与业务之间的合规基线访

问关系进行持续性监控并且能精确到端口、

IP、协议，一旦发生有违规策略变更，通过IT

监控平台预警提示，确保基线制度落地。

动态基线监控1 2

流程服务平台“合规化”
业务人员提出变更后结合流程服务平台，在审批前进行策略风险评估，通过挖掘原有设备上的策略信息与现有的变更策略

进行比对分析，查看是否有相同策略存在，是否与现有策略造成冲突，确认变更的合规性。

策略合
规检查

现有策略冲
突、冗余、
宽松度检查

新增策略是
否与现有策
略产生冲突

提出业务或变更流程申请

随着金融系统计算机的应用和发展，计算机网络技术为金融业的集约化经营和高速发展奠定了坚实的基础。但是随

着金融科技的应用，一方面以手机银行、网上银行为代表的金融科技对银行的网络边界逐步“侵蚀”，银行的网络

安全边界被彻底打破；另一方面国家监管部门从网络架构、访问控制、集中管理等几个方面对银行的网络安全合规

建设要求也越来越高，因此银行在风险与合规之间面临着严峻的挑战。

方案背景

流程服务
平台

自动化
运维平台

IT监控
平台
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