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高效生产安全先行

安博通助力华电集团网络安全建设

项目背景

中国华电集团公司（以下简称“中国华电”）是2002年底国家电⼒体制改⾰组建的全国性五家国有独资发电企业集团之⼀，属
于国务院国资委监管的特⼤型中央企业，主营业务为：电⼒⽣产、热⼒⽣产和供应；与电⼒相关的煤炭等⼀次能源开发以及相关专
业技术服务。近年来，公司深⼊贯彻落实党中央、国务院各项决策部署和国家能源战略，加快结构调整，着⼒提质增效，深化改⾰创
新，加强党的建设，综合实⼒不断增强，⾏业地位明显提升，2016年在世界500强排名第331位。随着华电集团业务市场的不断扩⼤
与信息化建设的发展，⽹络安全、数据安全变得尤为重要。

除了需要保证与外部⽹络的安全隔离，企业内部⽹络的安全防护同样重要。⼀⽅⾯，需要实现对不同安全域间的访问控制，避
免由于⾮授权访问业务造成信息泄露；另⼀⽅⾯，需要在不同安全域边界部署隔离⼿段，避免由于各种原因感染的病毒在内部⽹络
中任意横⾏，同时避免恶意⼈员以脆弱业务系统为跳板攻击重要业务系统或窃取机密数据。
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方案介绍

安博通SG-8000深度安全⽹关产品是经过严格设计、研发、测试，并通过众多客⼾实际⽹络环境检验的成熟产品，在功能和性
能⽅⾯都受到客⼾的⼴泛认可。华电集团经过严格的对⽐后，最终选择安博通SG-8000深度安全⽹关产品，部署于下属电⼚⽹络
中，进⾏安全域间隔离，保护重要内⽹系统免受安全威胁。

安博通SG-8000深度安全⽹关产品在华电集团的部署，⼀⽅⾯防⽌了发电数据的泄露问题，保护了发电集团的科研成果及商
业机密；另⼀⽅⾯，保障了发电⽹络的安全稳定运⾏，降低了由安全事件引发⽣产中断的可能性，提升了整体的发电⽣产能⼒，为
国⺠经济的快速发展添砖加⽡。

方案价值
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